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Damit das Anlegen, Andern und Léschen von digitalen Identitéten und die Autorisierung fiir Zugriffe auf Anwen-
dungen und Daten ebenso einfach wie kontrolliert verlauft, sind Losungen fiir das User Provisioning unverzichtbar.
Sie sind die Basis fiir die Verwaltung von Identitdten. Genehmigungsregeln fiir die Autorisierung von Anwendungs-
zugriffen lassen sich damit ebenso umsetzen wie das automatische Erstellen oder Sperren von Benutzerkonten in
- einer Vielzahl von Verzeichnissen und Datenbanken. Die dort definierten Prozesse fiir das Identity Management
Provisioning lassen sich tiberwachen, so dass man jederzeit weiB3, wer warum was tun durfte und wer die Genehmigung dazu
erteilte. Somit wird den steigenden rechtlichen Anforderungen Rechnung getragen.

Wahrend man sich aus zentraler Sicht mit der Frage beschaftigt, wie man sicherstellen kann, dass jeder die rich-
tigen Daten sehen darf, ist das entscheidende Problem aus Sicht der Benutzer ein ganz anderes: Wie kann man
die Vielzahl von Benutzernamen und Kennwértern im Griff behalten. Single Sign-On (SSO) ist die Lésung dafir.
Mit SSO kann der Benutzer einen Benutzernamen und ein Kennwort verwenden, um sich an viele Anwendungen
Single 5o U0 anzumelden. Damit nicht alle Anwendungen geiindert werden miissen, werden die anwendungsspezifischen In-
(SS0) formationen in einem sicheren Speicher verwaltet und bei Bedarf im Hintergrund an die Anwendung iibergeben.
Hierbei ist zwischen dem verbreiteten Web-SSO und dem anspruchsvollen Enterprise-SSO zu unterscheiden.

Die Basis jedes Identity Managements bilden die Informationen zu den digitalen Identitdten. Diese werden in
Verzeichnissen und Datenbanken gespeichert. Fiir die Authentifizierung und Autorisierung innerhalb von Ge-
schaftsprozessen ist der Zugriff auf diese Informationen erforderlich - gleich, ob die Daten in nur einem Speicher
oder in mehreren Identitadts-Silos abgelegt sind. Virtuelle Verzeichnisse schaffen eine Zwischenschicht, mit der
Virtuglle _ fiir jeden Geschéaftsprozess genau die richtigen Identitdtsdaten bereitgestellt werden kénnen - gleich, wo sie
Verzeichnisse tatséchlich liegen.

Nichts kennzeichnet die Entwicklung der IT in den vergangenen Jahren mehr als die Offnung. Unternehmen defi-
nieren immer mehr Prozesse liber die Unternehmensgrenzen hinweg. Damit gewinnt der standardisierte Austausch
von ldentitatsinformationen in solchen Verfahren, als Identity Federation bezeichnet, immer mehr an Bedeutung.
Federated Identity ermdglicht es beispielsweise den Mitarbeitern von Lieferanten kontrolliert Zugriff auf interne

Federated Anwendungen zu geben, ohne diese Personen selbst als digitale Identitdten verwalten zu missen.
Identity

Benutzernamen und Kennwaérter sind derzeit das mit Abstand wichtigste Verfahren fiir die Anmeldung. Dort, wo
E das nicht ausreicht, kann man mit digitalen Zertifikaten und anderen Ansdtzen ein hoheres MaB an Sicherheit - die
starke Authentifizierung - umsetzen. Diese umfasst sowohl biometrische Verfahren (Voice Recognition, Iris Scan,

. Fingerprint etc.) als auch physikalische Informationstrager (Smart Card, Token etc.)
trong

Authentication

Damit die Anwender nicht nur im Unternehmen, sondern auch mobil in sicherer Weise auf Geschaftsprozesse
zugreifen und sensible Daten speichern kdnnen, sind weitere MaBnahmen erforderlich. Dazu z3hlt insbesondere
-5 der Schutz der mobilen Daten. Sensible Daten, die ein Benutzer auf seinem Notebook speichert, diirfen auch nur
fiir ihn zugénglich sein und miissen ansonsten gut geschiitzt werden. Denn Geschéftsprozesse sind inzwischen
Mobile Data tatsachlich grenzenlos - durch die Verbindung zwischen unterschiedlichsten Unternehmen ebenso wie in Bezug
Security (MDS) auf die mobilen Benutzer, die von fast jedem Ort aus arbeiten kénnen.
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