Identiy & Accés
im Bankwesen

Die DZ BANK duldet in puncto Identity & Access
Management (IAM) keine Kompromisse. Ein bereichs-
ubergreifendes Fachkonzept richtet das Berechtigungs-
wesen der DZ BANK konsequent nach Business-Rollen
aus. Ab jetzt gibt es nur noch eine einheitliche, auf
SailPoint IdentitylQ basierende Software-Lésung, an
welche alle Anwendungen der Zentralbank ange-
schlossen sind.

Steigende Anspriiche an IAM

Im Spannungsfeld zwischen der Europaischen Zentralbank (EZB) und der Bun-
desanstalt fur Finanzdienstleistungsaufsicht (BaFin) musste sich die DZ BANK
im IAM-Bereich komplexen, compliance-getriebenen Anforderungen stellen.
Mit dem aus der Wartung laufenden IAM-Altsystem auf Basis von Oracle Wave-
set lieBen sich die gestellten Anforderungen nicht effizient bewaltigen. Folglich
war die Konsolidierung des IAM auf einer modernen, einheitlichen technischen
Plattform geboten. Zudem war geplant, den Fachanwendern Dialoge und Pro-
zesse nach Mal3 bereitzustellen.

Neues Fachkonzept fiir das Baselining

Als Rahmen fur die Weiterentwicklung und Umstellung des Berechtigungsma-
nagements wurde in der DZ BANK ein Ubergreifendes Fachkonzept erarbeitet.
»Das Fachkonzept spielt bei der Weiterentwicklung und im Betrieb eine essen-
zielle Rolle als Baseline zur Orientierung und Beschreibung des Soll-Zustan-
des”, so Lothar Wirkner, Gruppenleiter und Projektverantwortlicher bei der DZ
BANK.

+Wir haben auf Basis des neu erstellten Fachkonzepts und einer Use-Case-
Landkarte, welche die fachlichen Domanen von Anwendungsfallen und deren
Input-Output-Beziehungen grafisch darstellt, Gber 90 Anwendungsfalle im De-
tail konzipiert,” schildert Andreas Michel, Spezialist Identity & Access Manage-
ment bei der DZ BANK.

Die Konzeption der Anwendungsfalle wurde durch KOGIT IAM-Consultants
durchgangig begleitet. Als Pramissen galten dabei die technische und fachli-
che Umsetzbarkeit, die Umsetzung der Compliance-Vorgaben, die Machbar-
keit und Release-Festigkeit sowie der Implementierungsaufwand.
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DZ BANK - DEUTSCHE
ZENTRAL- UND GENOSSEN-
SCHAFTSBANK AG

Die DZ BANK ist die zweitgroRte Ge-
schaftsbank in Deutschland und das
Spitzeninstitut der Genossenschaft-
lichen FinanzGruppe Volksbanken
Raiffeisenbanken. Sie ist die Zent-
ralbank fur alle rund 800 Genossen-
schaftsbanken in Deutschland, de-
nen sie mehrheitlich gehort. Als ,DZ
BANK. Die Initiativbank” unterstutzt
sie die Geschafte der eigenstandigen
Genossenschaftsbanken vor Ort, um
deren Position im Wettbewerb zu
starken. Dabei hat sich das Zusam-
menspiel aus dezentraler Kunden-
und zentraler Produktkompetenz
bestens bewahrt.

Das Leistungsspektrum der DZ
BANK reicht von klassischen und
innovativen Produkten Uber Struk-
turierung und Emissionen bis hin zu
Handel und Vertrieb im Aktien- und
Rentenmarkt. Zusatzlich betreut die
DZ BANK als Geschaftsbank Unter-
nehmen und Institutionen. Mit ihren
Niederlassungen und Reprasentan-
zen in den wichtigen Wirtschaftsre-
gionen der Welt unterstutzt sie Un-
ternehmen bei Ihren internationalen
Geschaften.

Daneben hat die DZ BANK die Hol-
dingfunktion fur die Unternehmen
der DZ BANK Gruppe mit deren
starken Marken. Sie gehéren zu den
Eckpfeilern des Allfinanzangebots
der Genossenschaftlichen Finanz-
Gruppe Volksbanken Raiffeisenban-
ken, die - gemessen an der Bilanz-
summe - eine der grof3ten privaten

ANWENDERBERICHT: DZ BANK -

>

1



0
Secure Identity Management .

Wechsel zu moderner Software-Plattform

Als Ersatz fur die aus der Wartung gelaufene IdM-Bestands-
I6sung von Oracle setzte sich SailPoint IdentitylQ unter allen
potenziellen Software-Kandidaten durch. Ausschlaggebend
war dabei, dass KOGIT den geforderten Proof-of-Concept
mit einer Referenzinstallation in sehr kurzer Zeit bereitstel-
len konnte und die Out-of-the-box-Fahigkeiten der SailPoint-
Software hervorstachen. Das von KOGIT vorgestellte Adap-
ter-Framework Uberzeugte als ,auler Konkurrenz”. Zudem
legte KOGIT ein attraktives kaufmannisches Angebot vor.

,Die Einbindung des Implementierungspartners KOGIT war
bei diesem Projekt wesentlich, da im Gegensatz zu einer Ei-
genentwicklung der DZ BANK die Moglichkeiten und Restrik-
tionen von SailPoint IdentitylQ in das Fachkonzept einflieBen
mussten”, sagt Lothar Wirkner.

Rollout als ,,Big Bang"

Die technologische Nahe zur Vorgangerversion von SailPoint
IdentitylQ 6.4 erwies sich bei der Migration der vorhandenen
Identitats- und Zugriffsdaten nach SailPoint IdentitylQ 7.2 als
vorteilhaft. Die flachendeckende Fusion der IAM-Prozesse auf
der neuen Software-Plattform verlief planmaRig. Der Rollout
der neuen IAM-L6sung erfolgte im Marz 2020.

,Wir sind auf die gelungene Migration
als ,Big Bang” besonders stolz. Die
Migrationsarbeiten fanden an einem
Wochenende statt - und nach einem
Tag Downtime konnten alle Anwender
mit dem neuen Tool arbeiten.”

LOTHAR WIRKNER
Gruppenleiter und Projektverantwortlicher, DZ BANK

EYd DZ BANK

Die Initiativbank

2 - ANWENDERBERICHT: DZ BANK

» Finanzdienstleistungsorganisationen Deutsch-

lands ist. Zur DZ BANK Gruppe zahlen die Bauspar-
kasse Schwabisch Hall, DZ HYP, DZ PRIVATBANK,
R+V Versicherung, TeamBank, Union Investment
Gruppe, VR Smart Finanz und verschiedene andere
Spezialinstitute.
Gemeinsam unterstitzt die DZ BANK Gruppe mit
ihrem umfangreichen Allfinanzangebot die Ge-
nossenschaftsbanken im Privatkundengeschaft,
Firmenkundengeschaft, Kapitalmarktgeschaft und
Transaction Banking. Damit sind diese in der Lage,
ihren Kunden ein komplettes Spektrum an heraus-
ragenden Finanzdienstleistungen anzubieten.

www.dzbank.de

+Wir sind auf die gelungene Migration als ,Big Bang" beson-
ders stolz. Die Migrationsarbeiten fanden an einem Wochen-
ende statt - und nach einem Tag Downtime konnten alle An-
wender mit dem neuen Tool arbeiten,” so Wirkner. ,Sicher
gab es Bugs und auch einige spannende Situationen, aber
insgesamt ist die Migration vor dem Hintergrund der Kom-
plexitat sehr gut gelaufen.”

Als weiteres Highlight erleben die Experten der DZ BANK den
von SailPoint stammenden JDBC-Connector zur Enterprise
Applikation Integration Plattform (EAI). Dazu Jochen Gartner:
.Der JDBC-Connector ermdglicht uns das flieBbandartige
Anbinden von Anwendungen und ist bezlglich der Nachvoll-
ziehbarkeit von Provisionierungen unschlagbar. In Gespra-
chen mit anderen Branchenexperten weckt das Thema im-
mer sehr grol3es Interesse.”

Automatismen und verbindliche Regelungen

Zunachst werden die Anwendungen und deren Verantwort-
lichkeiten in ServiceNow als fihrendes Service- und Configu-
ration-Management-System angelegt. Die fur das Access Ma-
nagement bendétigten Objekte werden daraufhin Uber den
definierten Onboarding-Prozess per selbstentwickelter REST-
Schnittstelle in SailPoint IdentitylQ automatisiert erzeugt.
Werden Anwendungen im fUhrenden System hingegen auf
den Status ,retired” gesetzt, wird automatisiert der Offboar-
ding-Prozess gestartet und der Rickbau der gesamten Ob-
jekthierarchie in SailPoint IdentitylQ initiiert.

Die Fachbereiche mussen alle genutzten Applikationen, ein-
schlieBlich Web-Applikationen, im Asset-Bestand registrieren
sowie deren Schutzbedarf festlegen und dabei die Berech-
tigungsrelevanz bestimmen. Sofern eine Berechtigungsrele-
vanz vorliegt, ist zwingend ein Onboarding an das zentrale
Identity- und Access-Management-System durchzufihren.
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~Der JDBC-Connector ermdéglicht uns
das fliebandartige Anbinden von
Anwendungen und ist beztglich der
Nachvollziehbarkeit von Provisionier-
ungen unschlagbar.”

JOCHEN GARTNER
Spezialist Identity & Access Management, DZ BANK

Zur Sicherstellung der Einhaltung von Funktionstrennungen
wurde eine einheitliche Segregation-of-Duties-Matrix einge-
fuhrt. Mit dieser lassen sich regulatorische Vorgaben abbil-
den.
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Fiurs Tagesgeschaft gut
aufgestellt

Aktuell werden bei der DZ BANK ca. 10.000
Identitaten und Uber 35.000 Rollen mit Gber
350.000 Zuweisungen von rund 100.000
Entitlements fur Uber 500 technisch oder
manuell angebundene Zielsysteme verwal-
tet. Fast der gleiche Datenbestand wurde
aus der friheren SailPoint IdentitylQ-Im-
plementierung im ersten Quartal 2020 mi-
griert.

Pro Monat verzeichnet die Bank im Schnitt
6 Onboardings mit ca. 6.000 Rollenveran-
derungen. Die Gesamtanzahl der Identita-
ten bleibt mit monatlich rund 500 Zu- und
Abgangen relativ konstant.

Alle Ein- und Austritte (Joiner bzw. Leaver)
werden vollautomatisiert zum Zeitpunkt
der Aktivierung/Deaktivierung verarbeitet.
Dabei finden diverse Schwellwertprtfun-
gen statt um ungewollte Massenanderun-
gen zu verhindern. Bei Eintritten werden
regelbasierte Berechtigungen, z.B. Basisbe-
rechtigungen, automatisiert zugwiesen; bei
Austritten werden die im Soll zugeordneten
Business-Rollen automatisiert abgebaut.

Langjahrige, konstruktive Zusammenarbeit

KOGIT begleitet das IAM-Programm der DZ BANK seit dem
Projekt zur Optimierung der IT-Sicherheit der Bank (ab 2012)
Uber die Stabilisierungsphase bis hin zur Umsetzung des
neuen Fachkonzepts.

JInsgesamt verfugen die KOGIT-Spezialisten Uber einen aus-
gezeichneten Architektur-Skill und die Kenntnis von Best
Practices, die sehr wertvoll flr unsere Projektarbeit ist”, so
Lothar Wirkner. ,Das KOGIT- Entwicklungsteam ist kompe-
tent, engagiert und zuverlassig. Insbesondere haben wir
durch die Corona-bedingte nahezu 100%-Remote-Arbeit kei-
ne nennenswerten Einschrankungen festgestellt.”
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Das Projekt im Uberblick

‘

Zielsetzung

«  Zuverlassige Erfullung Compliance-getriebener Anforderungen
+  Abldsung der Altsysteme im Bereich IDM
+  Konsolidierung auf eine moderne technische Plattform

+  Bereitstellung von Dialogen und Prozessen fur Fachanwender

Lésung

+  Konnektor-Architektur fir automatisierte und manuelle Verfahren
*  EinfUhrung von Rickmeldeverfahren aus den Applikationen

+  EinfUhrung praventiver und aufdeckender Compliance-Kontrollen
* Integration mit HR-, OM- und ITSM-Prozessen

+  EinfUhrung von Business-Rollen

KOGIT-Lésungsbeitrage

+  Beratung und Uberpriifung der technischen Realisierbarkeit des
neuen Fachkonzepts

+  Erstellung des Release-Plans zur Umsetzung

+  Design und Implementierung der Konnektor-Architektur
* Implementierung der Prozesse und Kontrollen

*  UnterstUtzung der Fusion bezlglich der IAM-Prozesse

«  Technisches Onboarding von Uber 500 Applikationen
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Ergebnisse

*  Hohere Transparenz durch einheitliche Plattform
«  Starkere Integration der Fachbereiche in den IAM-Prozessen
+  Durchgehend risikobasierender Ansatz der IAM-Prozesse

*  Reaktionsfahigkeit auf neue regulatorische Anforderungen
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PARTNERSCHAFT
KOGIT & SAILPOINT

KOGIT wurde 2007 der erste euro-
paische SailPoint-Partner. Als ein-
ziger deutscher Partner gehort KO-
GIT dem SailPoint Partner Advisory
Board an und ist Mitglied der Identi-
ty+ Alliance. Mit Uber 50 Mitarbeitern
- davon mehr als 40 SailPoint Bera-
tern - ist KOGIT der Partner mit dem
grofldten  SailPoint-Kompetenzteam
in Europa. KOGIT kann mehr als
10.000 Personentage an Erfahrung
in SailPoint-Projekten vorweisen.
Nach der Auszeichnung als ,Partner
of the Year Europe 2015" wurde KO-
GIT in den Jahren 2018, 2019 2020
und 2021 als einziger deutscher
Partner von SailPoint zum Top Deli-
very Admiral ernannt.

KONTAKT

KOGIT GmbH
Rheinstr. 40-42
64283 Darmstadt

Telefon: +49 6151 7869-0
info@kogit.de - www.kogit.de




