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Das SIEM Plugin ist ein wesentlicher Baustein in der Architektur fir ein sicheres Identity
Access Management, das IAM-, PAM- und SIEM-LOsungen integriert.

Die Integration von SailPoint IdentityIQ mit einem SIEM erfordert eine Schnittstelle, um
Protokolldaten (AuditEvents) aus IdentityIQ an ein SIEM liefern zu kdnnen.

Das Plugin Ubertragt die AuditAction Events von IdentityIQ zum SIEM System via Syslog
im Common Event Format. Hierzu wird eine sogenannte Scheduled Task

konfiguriert. Es handelt sich nicht um ein Realtime-Verfahren, es kann aber durch ent-
sprechende Taktung als Nahzeit-Verfahren genutzt werden.

Die Losungsarchitektur im Uberblick:
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Die Vorteile des KOGIT SIEM Export Plugins:

@ Ein Plugin zum Export von Syslog Events im Common Event Format (CEF)

W Der Task bendétigt nur die IP Adresse und den Port des SIEM/Syslog-Empfangers

W Der Task exportiert regelmaBig alle konfigurierte AuditEvents von IdentityIQ an die
definierte Adresse

Sie mochten mehr Uber das KOGIT SIEM Export Plugin und die Mdglichkeit einer Nutzung
in Ihrem Unternehmen erfahren? Dann kontaktieren Sie uns!
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