
Sicherheit und Cyber-Resilienz für Active
Directory und hybride Identity Umgebungen
Für Sicherheitsteams, die mit dem Schutz von on-premise Active Directory, hybriden Identitäts- und verteilten 
Cloud-Identity Umgebungen betraut sind, gewährleistet Semperis die Integrität und Verfügbarkeit von wichtigen 
Unternehmens-Verzeichnisdiensten bei jedem Schritt in der Cyber-Kill-Chain und verkürzt die 
Desaster-Recovery-Zeit um bis zu 90 %. Die patentierte Technologie von Semperis wurde speziell für die 
Sicherung von Active Directory entwickelt und schützt über 50 Millionen Identitäten weltweit vor Cyberangriffen, 
Sicherheitsverletzungen und Betriebsfehlern. Namhafte Unternehmen vertrauen auf Semperis, wenn es darum 
geht, Schwachstellen in Verzeichnissen zu erkennen, laufende Cyberangriffe abzufangen und sich schnell von 
Ransomware und anderen Störungen der digitalen Integrität zu erholen.

Umfassender Schutz von AD & Azure AD 
aus einer Hand
Semperis wurde speziell für die Überprüfung und Sicherung von Active Directory und Azure AD entwickelt und 
bietet einzigartige Lösungen, die den gesamten Lebenszyklus eines Directory-Angriffs abdecken - vom Auffinden 
und Beheben von Sicherheitsschwachstellen über das Unterbinden von Berechtigungserweiterung und 
Persistenz bis hin zur schnellen Reaktion auf Ransomware und andere Notfälle im Bereich der Datenintegrität.

54.967.674
durch Semperis geschützte Identitäten (und steigend)  

+ +

+

++

+

DURING ATTACK

PRE-ATTA
CK

PO
ST

-A
TT

AC
K

RECOVER: nach dem Angriff

Forensik und 
Ermittlungen

RECOVER: nach dem Angriff

Cyber-first 
Notfallwiederherstellung

RESPOND: während des Angriffes

Automatische Behebung & 
Reaktion auf Vorfälle

IDENTIFY: das Risiko

IoE & IoC Erkennung & 
Überwachung

PROTECT: den Dienst schützen

Active Directory 
Schwachstellenanalysen

DETECT: den Angriff erkennen

Threat Detection & 
Visibility



“Als ich die Semperis-Lösung zum ersten Mal sah, hatte ich fast 
Freudentränen in den Augen. Es ist genau das, was ich mir von einem 
AD-Wiederherstellungstool erhofft habe. Im Laufe der Jahre hatte ich 
zahlreiche Bedenken bezüglich der Wiederherstellung von AD-Forests 
und Semperis hat sie alle ausgeräumt.” 

Directory Services Protector (DSP) schaltet die AD-Sicherheit auf Autopilot mit 
kontinuierlicher Überwachung von Sicherheitslücken, Echtzeit-Warnungen und 
autonomen Wiederherstellungsfunktionen. Durch die Erkennung von 
Abweichungen können Sie effizienter auf Sicherheitsvorfälle und alltägliche 
Betriebsfehler reagieren.

Active Directory Forest Recovery (ADFR) ermöglicht es Unternehmen, einen 
gesamten Active Directory Forest mit nur wenigen Klicks wiederherzustellen, jeden 
Aspekt der Wiederherstellung des Forests zu automatisieren, menschliche Fehler 
zu vermeiden und Ausfallzeiten auf Minuten statt auf Tage oder sogar Wochen zu 
reduzieren.

Purple Knight ist ein kostenloses Tool zur Bewertung der Active 
Directory-Sicherheit, das von einer Gruppe von ausgewiesenen Experten für 
Microsoft Identity entwickelt und verwaltet wird. Purple Knight gewährt einen 
tiefen Einblick in die Sicherheit der "Schlüssel zum Königreich" von Active Directory
und zeigt Informationen, die Ihnen helfen, diesen kritischsten Teil Ihrer 
Sicherheitsinfrastruktur richtig zu schützen.
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“Semperis ist ein Muss für jedes Unternehmen. Sie ermöglichen es 
uns, mit weniger mehr zu erreichen und unsere Umgebung vor 
schädlichen Änderungen und einem schmerzhaften 
Wiederherstellungsprozess zu schützen. Während Covid hatten wir 
mindestens 75 bis 100 Millionen Dollar verloren und unsere Budgets 
waren zusammengestrichen worden, aber wir waren bereits auf 
Expansion eingeschworen. Ich hatte schon lange nicht mehr die 
Gelegenheit, einen solchen Anruf zu tätigen, aber herzlichen 
Glückwunsch, Semperis, Sie haben soeben die Freigabe erhalten. Ich 
glaube sogar, Sie sind das Einzige, das hier zugelassen wurde.” 

GLOBAL 500 RETAILER | InfoSec Identity and Directory Lead

US-AMERIKANISCHE GESUNDHEITSEINRICHTUNG | Security Lead

“Active Directory ist die 
Achillesferse der 
Sicherheitsprogramme von 
Unternehmen. Und da sich 
Active Directory auf die 
Cloud und darüber hinaus 
erstreckt, kann jede 
Manipulation die gesamte 
Identitätsinfrastruktur 
gefährden. Wenn Active 
Directory nicht sicher ist, 
ist im Grunde genommen 
nichts sicher. Semperis 
bietet eine zeitgemäße 
Lösung an, da Active 
Directory in den letzten 
Jahren im Mittelpunkt vieler 
weit verbreiteter und 
geschäftsschädigender 
Angriffe stand.”

Christina Richmond  |  Programm-Vize
Präsidentin, Security Services bei IDC
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