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Vollumfangliche Zugriffsteuerung
fUr unstrukturierte Daten
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Die Verwaltung von Zugriffen auf unstrukturierte Daten ist ein wachsendes Problem.
Die Menge an Daten, die auf Dateiservern und NAS-Geraten, in Communities,
Postfachern und Ordnern in der Cloud gespeichert werden, ist in den letzten Jahren
exponentiell angewachsen. Ohne einfache Mittel zum Uberwachen, Kontrollieren
und Schutzen von unstrukturierten Daten, mussen die Unternehmen immer grolere

Risiken hinsichtlich Sicherheit, Gesetzeskonformitat und Compliance eingehen.

Mit SecuritylQ kdnnen Unternehmen den Zugriff auf unstrukturierte Daten zentral verwalten
und kontrollieren, indem einheitliche administrative Prozesse, Richtlinien und Kontrollen in allen
Systemen, die on Premise oder in der Cloud betrieben werden, angewendet werden.

SailPoint

erweitert die
Identity Governance

um unstrukturierte Daten

und bietet somit Schutz vor
aktuellen Angriffen, die
sensible Dateien zum
Ziel haben.

Datenerkennung und -klassifizierung

Ermitteln Sie, wo sensible Daten vorhanden sind

In den meisten Unternehmen werden sensible Daten wie

zum Beispiel Finanzdaten, Kundendaten und Kreditkartendaten
an unzahligen Orten gespeichert —in Dateifreigaben, auf
SharePoint-Sites, bei Cloud-Speicherdiensten und in
E-Mail-Ordnern. SecuritylQ erméglicht es Unternehmen,
sensible Daten zu suchen und zu klassifizieren, um

wirksame Kontrollen zur Verwaltung und zum Schutz der

Daten in Kraft zu setzen.

Rechteverwaltung

Finden Sie heraus, wer Zugriff auf Ihre sensiblen Daten hat
Der Zugriff auf unstrukturierte Daten ist sehr schwierig

zu visualisieren und kann unmaoglich ohne umfassendes
Verstandnis darUber verwaltet und kontrolliert werden, wie
Zugriffsgewahrung fur die Benutzer erfolgt. SecuritylQ
erfasst und analysiert vergebene Berechtigungen
automatisch Uber Windows-Dateiserver, NAS-Gerate,
SharePoint und Exchange lokal als auch Uber Cloud-basierte
Portale hinweg, einschlieBlich Office 365, Box, Dropbox,
Microsoft OneDrive und Google Drive.



Nachverfolgung der Aktivitat rund um

unstrukturierte Daten

Finden Sie heraus, wer sensible Daten aufgerufen hat,
und vieles mehr

Die Unternehmen bendtigen eine Moglichkeit zur
Echtzeit-Uberwachung der Zugriffe auf sensible Daten
sowie die Moglichkeit, auf VerstoRe in Echtzeit zu
reagieren. Hierdurch kann man Sicherheitsverletzungen
und Datendiebstahlen vorbeugen, bzw. den
potenziellen Schaden beim Eintritt eines solchen
Verstolles auf ein Minimum begrenzen. SecuritylQ
erfasst die Ereignisse aller Benutzer im Zusammenhang
mit den Uberwachten Ressourcen und erweitert diese
Ereignisse um Benutzer- und Geratedaten, die von
Verzeichnissen, IAM-Systemen, HR-Anwendungen oder
anderen Datenquellen gesammelt werden.

Vollstandige Abdeckung

Erweitern Sie Ilhre IAM-Strategie

SecuritylQ integriert die Daten in den IAM-Ldsungen
von SailPoint fur umfassende Access Governance
von unstrukturierten Daten. Durch Kombination der
Informationen aus strukturierten |IAM-Systemen

und den Berechtigungen auf unstrukturierte Daten,
kann Ihr Unternehmen potenzielle Risiken schneller
identifizieren, Compliance-Probleme besser erkennen
und die Entscheidungsfindung beschleunigen, um
somit die Kontrollen zu verbessern.

Geben Sie den relevanten
Dateneigentiimern

die Kontrolle liber die
Benutzerzugriffe und iiber
die Nutzung durch ein
intuitives Dashboard.

SecuritylQ bietet Kunden folgende
Moglichkeiten:

Minderung des Risikos eines
unbefugten Zugriffs auf sensible Daten
Verbesserung der Audit-Performance
Senkung der Betriebskosten
Produktivitatssteigerung der IT-
Mitarbeiter

Die Vorteile liegen auf der Hand.

SecuritylQ verbessert die
Datensicherheit durch die Ubertragung
der Kontrolle Uber den Benutzerzugriff
und die Nutzungen an die relevanten
Dateneigentimer Uber ein intuitives
Dashboard.

SecuritylQ minimiert das Risiko eines
Datenlecks oder eines VerstoRes durch
die Erkennung und Uberwachung des
Zugriffs auf Dateien, die sensible Daten
enthalten, wie z.B. Pll, PHI oder PCI.
SecuritylQ vereinheitlicht die Richtlinien
der Identity Governance und der

Data Governance durch eine zentrale
Zugriffsverwaltung aller Speicherorte
far Daten - sowohl On Premise als auch
in der Cloud.
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Als unbestrittener Vorreiter der Identity Governance gibt SailPoint Unternehmenskunden
auf der ganzen Welt das Potenzial der Identitat. SailPoints offene Identitatsplattform gibt
Unternehmen das Potenzial, neue Markte zu erschlieRen, ihre Belegschaft mitwachsen zu
lassen, neue Technologien einzusetzen, Innovationen schneller umzusetzen und auf globaler
Ebene wettbewerbsfahig zu bleiben — mit Sicherheit und Vertrauen. Das Unternehmen
ist von Anfang an Vorreiter im Markt der Identity Governance und bietet einen integrierten
Satz an Cloud-basierten Diensten, einschlieBlich Compliance-Uberwachung, Provisioning,
Passwortverwaltung, Einzelanmeldung und Data Access Governance — alles aufbauend auf der
Uberzeugung, dass Identitat das Geschaft ankurbelt. SailPoints Kunden gehoren zu den grolten
Unternehmen der Welt aus nahezu jeder Branche, einschlieRlich: 8 der groten Banken, 4 der 5
wichtigsten Gesundheitsdienstleister, 6 der 7 groten Sach- und Unfallversicherungen und 5 der
grolten Pharmaunternehmen.
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